. KOLEGIUM DOSKONALENIA ZAWODOWEGO
‘TEPIQ POLSKIEGO TOWARZYSTWA TLUMACZY
PRZYSIEGLYCH | SPECJALISTYCZNYCH TEPIS
Zaprasza na

Laboratorium EXPERTUS
.|

ZAJECIA WARSZTATOWE Z CYBERBEZPIECZENSTWA

dla ttumaczy wszystkich jezykow
w sobote, 23 marca 2019 r. godz. 10:00- 16:00

Miejsce: Siedziba PT TEPIS, ul. Emilii Plater 25, Warszawa

albo Centrum Konferencyjne Wilcza, ul. Wilcza 9, Warszawa
(zaleznie od liczby uczestnikow, o lokalizacji powiadomimy 5 dni przed zajeciami)
grupa maks. 20 oséb

PROGRAM ZAJEC
Prowadzacy: Marcin Karpezo
Czas trwania: 4 x 60min plus czas na pytania i rozwigzywanie problemow

. SOCJOTECHNIKA
e Czym jest socjotechnika. Formy, ktore spotykamy na co dzien;
Jak jg rozpoznaé, zestaw pytan kontrolnych, schemat postepowania;
Czego mozemy sie spodziewac w przypadku wycieku naszych danych;
Sposoby reagowania w przypadku wycieku danych lub udanego ataku phishingowego;
Bezpieczne hasta, sposoby przechowywania.

II. BEZPIECZNA KOMUNIKACJA

Na czym polega szyfrowanie komunikacji;

Praktyczne zastosowania, wskazanie narzedzi;

Minimalne bezpieczenstwo komunikacji pocztg elektroniczng;

Kiedy stosowac szyfrowang komunikacje, a kiedy nie;

Alternatywne ustugi oferujgce bezpieczng i przystepng komunikacje;
Bezpieczna komunikacja na urzadzeniach mobilnych.

lll. BEZPIECZENSTWO NASZEGO KOMPUTERA

Korzystanie z cudzego WiFi;

Jak postepowac z sieciami otwartymi;

VPN (propozycje darmowych ustug lub wiasny VPN za kilkanascie ztotych miesiecznie);
TOR (bezpieczne przegladanie sieci w niebezpiecznych miejscach);
Przechowywanie zaszyfrowanych danych;

HTTPS, korzystanie, sprawdzanie certyfikatow;

Uruchamiamy wtasny hotspot;

Skanowanie antywirusowe, kiedy antywirus i jak go stosowac;
Sposoby postepowania w przypadku infekcji urzadzenia;
Postepowanie z cudzym pendrive;

Zabezpieczamy nasze korzystanie z przegladarek internetowych.

Uczestnicy poradzg sobie nie tylko z zabezpieczeniem swoich urzadzen, ale réwniez z usuwaniem
szkéd zwigzanych z ewentualng infekcja.

Zajecia prowadzi¢ bedzie: -p. Marcin Karpezo - programista z 10-letnim doswiadczeniem w realizacji
projektéw stron i aplikacji internetowych opartych na oprogramowaniu WordPress. Autor ksigzki
,WordPress — od instalacji do rozbudowanego serwisu WWW"” wydanej naktadem magazynu Komputer
Swiat. Trener cyberbezpieczeristwa prowadzacy CryptoParty, warsztaty, szkolenia i prelekcje, dotyczace
bezpiecznego prowadzenia dziatalnosci oséb prywatnych, organizacji pozarzgdowych i firm w dobie



wszechobecnego internetu i technologii. Administrator infrastruktury serwerowej zajmujacy sie miedzy
innymi administracjg i automatyzacjg infrastruktury serwerowej zorientowanej na bezpieczne
przechowywanie danych oséb prywatnych, organizacji i przedsiebiorstw.

Opfaty
260,00 PLN

200,00 PLN — dla cztonkédw PT TEPIS, LST, stuchaczy réznych podyplomowych studiéw translatorycznych
i pozostatych studentow (za okazaniem legitymacji/indeksu)
Optata obejmuje materiaty szkoleniowe, lunch i przerwy kawowe.

Wazne informacje:

O przyjeciu decyduje kolejnos$c¢ zgtoszen.
Wszyscy uczestnicy szkolenia otrzymajg certyfikaty wydane przez PT TEPIS.

Zgtoszenia przyjmuje Biuro PT TEPIS: tepis@tepis.org.pl

Woptaty prosimy przekazywac na konto PT TEPIS: 43 1020 1026 0000 1802 0214 2495,
PKO BP Il O/Warszawa

W razie rezygnacji z udziatu w Laboratorium potrgcamy 50% wptaconej kwoty.

Informujemy, ze w przypadku zbyt matej liczby zgtoszen, Laboratorium zostanie przeniesione na inny
termin.

Ze wzgledu na charakter szkolenia nie ma mozliwosci zgtoszenia sie na miejscu bezposrednio w
dniu szkolenia.
Sekretariat:

Biuro PT TEPIS, ul. Emilii Plater 25 lok. 44, 00-688 Warszawa
tel. +48 514 434 476,
e-mail: tepis@tepis.org.pl, website: www.tepis.org.pl

Szkolenie organizowane na zasadzie non-profit

Serdecznie zapraszamy!


mailto:tepis@tepis.org.pl

