Procedura analizy ryzyka

Celem analizy ryzyka jest zastosowanie srodkéw technicznych i organizacyjnych zapewniajgcych stopien
bezpieczenstwa odpowiadajgcy ryzyku wynikajgcemu z przypadkowego lub niezgodnego z prawem zniszczenia,
utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych.

Definicje

1. Aktywa - srodki materialne i niematerialne majgce wptyw na przetwarzanie danych osobowych

2. Zagrozenie — Czynnik, dziatanie (zewnetrzne lub wewnetrzne, wywotane lub samoistne), poszukujgce
mozliwych do wykorzystania podatnosci okreslonego sktadnika aktywodw.

3. Naruszenie (Incydent) ochrony danych osobowych - to naruszenie bezpieczeristwa prowadzgce do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub
w inny sposob przetwarzanych. Incydent jest istotny, gdy narusza lub moze narusza¢ prawa i wolnosci
0s6b, ktorych dane dotyczg, w kontekscie poufnosci, integralnosci i dostepnosci.

4. Skutki - rezultaty niepozadanego incydentu (stopien naruszenia praw i wolnosci osdb, ktérych dane
dotycza)

5. Ryzyko — Wartos$¢ stanowigca iloczyn prawdopodobieristwa i skutku.

1  WYZNACZENIE ZBIOROW DO ANALIZY RYZYKA Z AKTYWAMI

1. Analizie ryzyka poddawane sg czynnosci (procesy) przetwarzania

Czynnosci  przetwarzania czesto odpowiadajg obecnym zbiorom danych osobowych (np. Zbidr
Zleceniodawcow i Zamawiajqcych), ale juz proces , Przetwarzanie danych osobowych wystepujgcych w
ttumaczonych dokumentach” stanowi odrebng czynnos¢ (proces) przetwarzania, choc nie jest zbiorem
danych z uwagi na brak struktury i uporzqgdkowania.

2. Do analizy wymagane jest zidentyfikowanie aktywow i uwzglednienie ich w opisie zagrozen. To aktywa
s9 miejscem, gdzie wystepujg podatnosci (luki), ktére sg wykorzystywane przez zagrozenia. Aktywéw
nalezy poszukiwac w nastepujgcych grupach:

a. Infrastruktura twarda (budynek, pomieszczenie, samochdd)

Media (prad, Internet)

Infrastruktura IT (sie¢, WiFl)

Sprzet (komputer, router, telefon, drukarka)

Oprogramowanie (System operacyjny, aplikacja)

Ludzie (ttumacz, asystent)

Outsourcing (informatyk, ksiegowa, inny ttumacz)
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2 WYZNACZENIE ZAGROZEN

1. Administrator jest odpowiedzialny za okreslenie listy mozliwych zagrozen, ktére moga wystapi¢ w
przetwarzaniu danych w zbiorze lub w procesie przetwarzania.

2. Zagrozenia powinny by¢ identyfikowane w odniesieniu do podatnosci rozmaitych aktywoéw, w
kontekscie potencjalnego naruszenia poufnosci, integralnosci lub dostepnosci. W praktyce sg to czarne
scenariusze w odniesieniu do danych osobowych.



3 WYLICZENIE RYZYKA DLA ZAGROZEN

1. Administrator okresla Prawdopodobienstwo (P) wystgpienia poszczegélnych zagrozen (w kontekscie
potencjalnych podatnosci konkretnych aktywdw w procesie przetwarzania).
2. Proponowang skale prawdopodobieristwa prezentuje Tabela A
3. Administrator okresla Skutki (S) wystgpienia incydentdw (materializacji zagrozen), uwzgledniajac
stopien naruszenia praw i wolnosci osdb, ktérych dane dotycza.
4. Proponowang Skale skutkdw prezentuje Tabela B
5. Administrator wylicza Ryzyka (R) dla wszystkich zagrozen i ich skutkéw w/g formuty: R=P * S
Tabela A - PRAWDOPODOBIENSTWO WYSTAPIENIA ZAGROZENIA SKALA (WAGA)
zagrozenie niskie 1
zagrozenie Srednie 2
zagrozenie wysokie 3
Tabela B - SKUTKI WYSTAPIENIA ZAGROZENIA SKALA (WAGA)
mate 1
$rednie 2
duze 3

4  POROWNANIE WYLICZONYCH RYZYK ZE SKALA | OKRESLENIE DALSZEGO POSTEPOWANIA Z

RYZYKIEM
1. Administrator porownuje wyliczone ryzyka ze skalg i podejmuje decyzje dotyczgce dalszego
postepowania z ryzykiem

2. Proponowang skale Ryzyka prezentuje Tabela C
Tabela C POZIOM RYZYKA WARTOSC [R = P*S]
ryzyko pomijalne i akceptowalne (akceptujemy) 1-2
ryzyko jest opcjonalne (akceptujemy albo obnizamy) 3-6
ryzyko jest nieakceptowalne (musimy obnizy¢) 9

5 REAKCJA NA WARTOSC RYZYKA

1.
2.

Akceptacja ryzyka — zabezpieczenia sg wtasciwe — brak potrzeby stosowania dodatkowych zabezpieczen
Dziatania obnizajgce ryzyko, ktére moze zastosowac Administrator:
a. Przeniesienie —przerzucenie ryzyka (outsourcing, ubezpieczenie)
b. Unikanie — eliminacja dziatan powodujgcych ryzyko (np. zakaz wynoszenia komputeréw
przenos$nych poza obszar organizacji)
c. Redukcja — zastosowanie zabezpieczen w celu obnizenia ryzyka (np. zaszyfrowanie pendrivow
z danymi wynoszonych poza firme)



6 PLAN POSTEPOWANIA Z RYZYKIEM

1. Wszedzie, gdzie Administrator decyduje sie obnizy¢ ryzyko, wyznacza liste zabezpieczen do wdrozenia,
termin realizacji i osoby odpowiedzialne
2. Administrator zobowigzany jest do monitorowania wdrozenia zabezpieczen

7 PONOWNA ANALIZA RYZYKA

Ponowna analiza ryzyka przeprowadzana jest cyklicznie lub po znaczacych zmianach w przetwarzaniu danych (np.
przetwarzanie nowych zbioréw, nowych proceséw przetwarzania, zmiany prawne)

W przypadku, gdy analiza ryzyka prowadzona jest w ramach Oceny skutkéw, wymagana jest do przeprowadzenia
przynajmniej raz na 3 lata.



