Arkusz analizy ryzyka

Wyjasnienie oznaczen:
P — prawdopodobienstwo, ze zagrozenie sie zmaterializuje w skali 1 (niskie) — 3 (wysokie)
przy jego okreslaniu bierzemy pod uwage juz istniejgce zabezpieczenia, ktére obnizajg to prawdopodobienstwo

S — negatywny skutek w skali 1(maty) — 3 (duzy) jaki incydent (materializacja zagrozenia) wywrze na osobach, ktérych prawa zostang naruszone w jego wyniku
inaczej: waga incydentu, stopien naruszenia praw w wyniku utraty dostepnosci, integralnosci lub poufnosci przetwarzanych danych

R (ryzyko) =P xS
Kazdy szacunek (przyjecie takich a nie innych wartosci P i S) nalezy uzasadnic. Uzasadnienie zatqczy¢ do dokumentacji wraz z arkuszem analizy.

Podijecie decyzji po oszacowaniu (wyliczeniu) ryzyk:

R pomiedzy 1 a 3 — ryzyko akceptowalne

R =9 —ryzyko bezwzglednie wymagajgce redukcji poprzez wprowadzenie dodatkowych zabezpieczen lub rezygnacje z wykonywania czynnosci powodujacych ryzyko
R pomiedzy 4 a 6 — wymaga podjecia Swiadomego wyboru — czy ma zostac zaakceptowane czy poddane redukgji

Kazdq decyzje trzeba uzasadnic¢. Uzasadnienie zatqczy¢ do dokumentacji.

Data przeprowadzeniaanalizy: /[
Zagrozenie Opis zagrozenia P | S | R | Mozliwe zabezpieczenia
Phishing, e  Mail z prosba o zalogowanie sie (pod pretekstem e  Sprawdzone systemy antywirusowy i antyspamowy
cybersquatting weryfikacji danych lub informowanie o prébie wtamania e  Higiena pracy (brak pospiechu, koncentracja)
(podrabianie stron) na konto) do ,,podrébki” strony, np. bankowej, lub
pseudo konta gmail i w rezultacie przejecie hasta lub
Moze spowodowac wykonanie ztosliwego kodu.
wejscie na strone | e  Zachecanie do zalogowania sie do podrobionej strony o
zawierajgca  ztosliwy ,wiarygodnym” adresie www. Zamiast logowac sie do
kod. www.mbank.pl logowanie bytoby w www.rnbank.pl
Instalacja i dziatanie Szkodliwe oprogramowanie (backdoory, exploity, exploitpaki, e  Stosowanie zasady kasowania wiadomosci o tresci podejrzanej lub nieadekwatne;j
szkodliwego keyloggery). do oczekiwan bgdz prowadzonej dziatalnosci, zwtaszcza od nieznanych nadawcow
oprogramowania e  Stosowanie zasady nieotwierania zatgcznikdw przy braku pewnosci co do Zzrodta i
Najczesciej instalowane sq poprzez otwarcie spodziewanej zawartosci
,Zainfekowanego” zatgcznika z maila lub poprzez klikniecie na e  Sprawdzone systemy antywirusowy i antyspamowy




zarazongq strone. Maile takie zachecajq do otwarcia zatqcznika
lub klikniecia na hiperlink (mail z fakturg do optacenia, mail z
DHL o przesytce, mail z rzekomym pismem urzedowym). W
efekcie mozemy zarazi¢ nasz komputer lub wiele komputeréw
w sieci. Mogq instalowac sie po odwiedzeniu podejrzanych
stron internetowych.

Dziatajgce szkodliwe oprogramowanie moze wywotaé

réznorodne skutki:

e  Przejecie konta pocztowego do wysytki spamu

e  Uzycie przejetych komputerow do kopania kryptowalut

e  Uzycie przejetych komputeréow do atakéw DOS

e Uzycie przejetych komputeréw do $ledzenia haset
uzytkownikdéw celem uzyskania dostepu do systemow i
plikow

e  Uzycie przejetych komputerow do uzyskania petnego
dostepu do danych (kradziez)

e  Korzystanie ze sprawdzonych dostawcdw poczty elektronicznej

e  Korzystanie z opcji bezpieczenstwa zapewnianych przez system operacyjny i
program pocztowy, nie wytgczanie tych opcji, nie obnizanie domysinego poziomu
bezpieczenstwa

e Nieodwiedzanie podejrzanych (gtéwnie z uwagi na tresc) stron internetowych, w
szczegolnosci zwigzanych z hazardem, pornografig itp.

Podrzucone nosniki
danych

Atakujgcy pozostawia w biurze specjalnie przygotowany
pendrive z zainstalowanym samouruchamiajgcym sie
szkodliwym programem. W wielu przypadkach z CIEKAWOSCI
ludzie sprawdzaja jego zawarto$¢ wktadajgc go do portu USB.
W wyniku tego uruchamiajg nieSwiadomie szkodliwe
oprogramowanie (backdoory, exploity, exploitpaki,
keyloggery).

e Sprawdzony system antywirusowy
e  Stosowanie zasady niepodtgczania do komputera urzadzen nieznanego
pochodzenia

Ataki telefoniczne

e Intruz przedstawia sie jako ,,serwisant Orange lub Netii”
naprawiajacy usterke i prosi o wejscie na okreslong
strone internetowa w ramach testowania tgcza
internetowego

e Intruz przedstawia sie jako inzynier Microsoftu lub
programista dostawcy oprogramowania. Podsyta
»aktualizacje” lub prosi o udostepnienie pulpitu

e  Stosowanie zasady ignorowania telefonéw dotyczacych konserwacji sprzetu lub
oprogramowania od o0séb, ktérych tozsamosci nie mozna z catg pewnoscig ustali¢.

tamanie haset

tamanie haset metodami stownikowymi i sitowymi (brute
force):

e  do poczty

e doroutera

e Polityka haset (patrz nizej)

tatwo dostepne,
fatwe lub
standardowe hasta

e  Ujawnianie haset
e Nieprawidtowe przechowywanie (karteczki, pliki)
e  Stosowanie domysinych haset producenta

Polityka haset:

e  dtugosc hasta - 12 znakdéw

e hasto zawiera duze, mate litery cyfry lub znaki specjalne
e czestotliwo$¢ zmiany hasta — 60 dni




e  Stosowanie stownikowych lub popularnych haset, np.
Grazynkal, qwerty, 12345678
e  Stosowanie jednego hasta do wielu systemoéw

mechanizm wymuszenia zmiany hasta
uwierzytelnianie za pomocga kodu PIN / biometryczne
uwierzytelnianie do

o aplikacji,

o  systemu operacyjnego

o  dysku sieciowego

o poczty

o smartfona, tabletu

Ataki na sprzet -
Wtamania za

Atakujacy wykorzystuje do wtamania ustugi sieciowe
Zagrozenie dla nast. Ustug:

Wigczone tylko te ustugi, ktére sg niezbedne do dziatania danego srodowiska

posrednictwem e DHCP
niepotrzebnych ustug | ¢ DNS
(np. telnet na e SSH
routerze) e RDP
e  PING/Traceroute
e http/https
e Java (porty 8080, 8443)
e telnet
. email (IMAP/POP3/SMTP)
o FTP
Router posiada czesto wtgczone wszystkie mozliwe ustugi,
mimo iz nie wszystkie z nich sq potrzebne. Kazda z tych ustug
jest obstugiwana przez oprogramowanie, ktére moze zawierac
bfedy.
Ataki na Atak z wykorzystaniem znanych dziur w niezaktualizowanym e Wiaczone aktualizacje automatyczne, unikanie odktadania aktualizacji na pdzniej

oprogramowanie -
Wykorzystanie
znanych dziur w
nieaktualizowanym
oprogramowaniu

oprogramowaniu

Zagrozenie dla systemdéw/programéw

e  Windows

e  Przegladarki www

e  MS Office

e Adobe

Istniejqgce btedy oprogramowania pozwalajqce na przetamanie
zabezpieczen sq upubliczniane po tym, jak producent
oprogramowania przygotuje odpowiedniq tate lub
aktualizacje. JeZeli nie zainstalujemy tych aktualizacji,
narazamy sie na atak, np. zdalny dostep do systemu lub
wykonanie ztosliwego kodu (instalacja backdoora, exploita,
ransomeware)

Informatycy cyklicznie sprawdzajg stosowane systemy i programy pod katem ich
aktualnosci

Podstuch

e  podstuch danych przestanych drogg mailowg

szyfrowanie poczty wysytanej (PGP/GPG, S/MIME)




e podstuch podczas korzystania z formularzy kontaktowych

szyfrowanie potaczen internetowych (SSL/TLS)
szyfrowanie plikdbw wysytanych mailowo

Wtamanie do sieci
poprzez WIFI

Uzyskanie dostepu do komputera poprzez wtamanie sie do
sieci bezprzewodowej

Stosowanie dobrze zabezpieczonej sieci WiFi o dobrym standardzie szyfrowania
Stosowanie silnych haset dostepu do sieci

Odseparowanie wifi dla gosci/klientdw od sieci, w ktérej pracuje komputer
przetwarzajacy dane

Atak ransomeware

Ransomeware - Program do szyfrowania plikow. Instaluje sie z
maili lub z hiperlinkéw w mailach lub poprzez odwiedziny
zainfekowanej strony. Odszyfrowanie wymaga zaptaty 500
USD. Bardzo grozny

Systemy antywirusowy i antyspamowy
Kopie bezpieczenstwa kluczowych danych

Nieuprawniony

Dostep do:

kontrola nad kluczami

dostep lub wiamanie e  Budynku / mieszkania e ograniczona liczba kopii kluczy
do pomieszczen e  Pomieszczen biurowych e bezpieczne przechowywanie kluczy
e Archiwow e formalne ograniczenie dostepu do pomieszczen osobom nieupowaznionym
e Miejsc przechowywania kopii bezpieczenstwa (zakaz wstepu)
e rozmieszczenie komputerdw /drukarek /xero ograniczajgce dostep oséb
Moze skutkowad: nieupowaznionych
e  dostepem do danych w wersji papierowe;j e  Zabezpieczenie dostepu do pomieszczen
e dostepem do plikdw lub aplikacji lub baz danych o  drzwi zamykane na klucz
e  zainstalowaniem nieautoryzowanych urzadzen do o  drzwiantywtamaniowe
dostepu do sieci wewnetrznej e  Zabezpieczenie dokumentacji / danych w pomieszczeniach
e  kradziezg komputeréw, nosnikow o  zamkniete niemetalowe szafy
o  zamkniete metalowe szafy
o sejf
o sejf ogniotrwaty
o skrytki na klucze
e Polityka czystego biurka
e  Systemy alarmowe / zabezpieczenia antywtamaniowe
o  system alarmowy
o  kraty
o rolety
e Ochrona fizyczna obiektu / pomieszczen
o firma ochroniarska (zdalny monitoring systemu alarmowego)
o monitoring wizyjny w obrebie obiektu i otoczeniu
Kradziez / zagubienie | Kradziez / zagubienie: Procedury:

sprzetu i nosnikow
poza biurem

e laptopow

e  smartfonow,

e  pendrive

o dyskéw wymiennych

Regulamin uzytkowania komputeréw przenosnych
Procedura zabezpieczenia sprzetu mobilnego

Zabezpieczenia:

Szyfrowanie dyskéw laptopdw (bitlocker, Veracrypt, oprogramowanie
systemowe)




Stosowanie szyfrowanych dyskow przenosnych

Stosowanie szyfrowanych pendrive

Uwierzytelnianie (hasto, odcisk palca) do urzadzen typu smartfon/tablet
Programy/ustugi do zdalnego blokowania/czyszczenia smartfondéw, tabletow i
laptopdw

Awarie / uszkodzenia
elementow IT

Awarie:

komputera (w tym w szczegolnosci dysku komputera)
routera

wykonywanie kopii zapasowych
cykliczna wymiana sprzetu na nowszy

Btad / awaria
oprogramowania

Awarie:

systemu operacyjnego
aplikacji
poczty

wykonywanie kopii zapasowych
wtgczony okresowy auto-zapis dokumentow
uzywanie wytacznie sprawdzonego i legalnego oprogramowania

Pozar / eksplozja

Pozar obiektu / pomieszczenia

Zabezpieczenia:

gasnice

sejf ogniotrwaty

system PPOZ

uzywanie materiatow niepalnych
czujnik dymu

Zalanie

Zalanie pomieszczenia (powddz, zalanie z rur)

sktadowanie dokumentacji papierowej na podwyzszeniu
digitalizacja dokumentdéw nie wymagajacych przechowywania w oryginale

Awaria zasilania

skoki napiecia
przerwy w dostawie zasilania

Moze skutkowaé brakiem dostepu do danych, jak tez
awaria sprzetu.

UPS podtrzymujacy zasilanie komputera
Agregat pradotwérczy

Brak / btedy w
wykonywaniu kopii
bezpieczenstwa

dorazne lub za rzadkie wykonywanie kopii

btedy podczas procesu wykonywania kopi

niemoznos$¢ odtworzenia kopii ze wzgledu na zmiany w
oprogramowaniu

wykonywany jest backup aplikacji / plikéw / konfiguracji / licencji /haset
backup jest zabezpieczony przed ransomeware

kopie zapasowe przechowywane sg w innym miejscu

testuje sie mozliwos¢ odtworzenia kopii

stosuje sie sprawdzone (np. zawarte w systemie) oprogramowanie do
wykonywania kopii

Nieprawidtowe / brak
procedur niszczenia
nosnikéw z danymi

wyrzucenie uszkodzonych nos$nikéw bez ich zniszczenia
wyrzucanie dokumentéw papierowych na $mietnik lub
wyrzucenie niezniszczonych HD, pendrive, DVD

niszczarki
niszczenie/czyszczenie nosnikdw przed utylizacja
firma niszczgca dokumenty

Nieprawidtowe / brak
procedur napraw w
serwisach
zewnetrznych

naprawa sprzetu z nosnikami bez umowy lub bez
standardu bezpiecznej naprawy

usuwanie nosnika danych (dysku) przed naprawa, o ile mozliwe
okreslanie zasad poufnosci danych w postaci umowy
korzystanie z profesjonalnych firm oferujgcych okreslony standard ustugi




Pomyiki i btedy

pomytkowe udostepnienie danych
wystanie do ztego odbiorcy, btgd w adresie
nieumysine usuniecie danych

stosowanie i regularne przegladanie elektronicznych ksigzek adresowych,
unikanie wpisywania adreséw e-mail ,,z palca”

wykonywanie kopii zapasowych

stosowanie standardowych klauzul (disclaimers) w stopce maila, informujgcych o
poufnosci informacji oraz obowigzku usuniecia wiadomosci w przypadku jej
nieuprawnionego otrzymania

sprawdzanie tozsamosci 0séb, ktorym dane sg przekazywane

Brak aktualnej
dokumentacji
(instrukcji) sprzetu i
oprogramowania

Brak instrukcji obstugi sprzetu i oprogramowania
Brak instrukcji instalacji i konfiguracji

Zagrozenie zwigzane z mozliwymi trudnosciami w
odtworzeniu srodowiska i zarzgdzania nim, gdy np.
odejdzie informatyk lub bedzie on niedostepny podczas
krytycznej awarii

staranne, bezpieczne przechowywanie wszelkiej dokumentacji sprzetu i
oprogramowania

unikanie przechowywania dokumentacji wytgcznie na sprzecie, ktérego dotyczy
(w razie awarii bedzie ona niedostepna) — wykonywanie kopii lub drukowanie

Nieprawidtowe / brak
umowy gwarancyjne;j
lub wsparcia
serwisowego

zapomniany termin przedtuzenia umowy

nieokreslenie standardu udzielanego wsparcia (w
szczegodlnosci maksymalnych terminéw jego udzielenia)
pomylenie czasu reakcji z czasem naprawy

brak umowy

stosowanie umow o okreslonym standardzie ustug (SLA)

preferowanie umow bezterminowych lub sporzgdzenie harmonogramu
przedtuzen uméw

uwazna lektura umoéw przed ich zawarciem

Upadek firmy ryzyko braku zastepstw, np. dla hostingodawcy poczty, weryfikacja kondycji dostawcy przed zawarciem umowy

outsourcingowej lub dla wsparcia do zakupionej aplikacji, informatyka utrzymywanie bazy alternatywnych dostawcéw

dostawczej

Zgubienie/kradziez Pozostawienie w $rodkach komunikacji publicznej, Ograniczenie liczby dokumentéw wynoszonych poza miejsce pracy
dokumentéw restauracji, innym miejscu publicznym lub Stosowanie zasady niepozostawiania dokumentéw bez nadzoru (zaparkowany

papierowych poza
biurem

nienadzorowanym
Kradziez w wyniku wtamania do samochodu
Kradziez w wyniku napasci

samochdd, szatnia)

Przekazanie danych
(wykonanych
ttumaczen) osobie
nieuprawnione;j

Przekazanie wykonanego ttumaczenia innej osobie niz
zleceniodawca (cztonkowi rodziny, osobie obcej)
Przekazanie wykonanego ttumaczenia innemu
zleceniodawcy, w wyniku pomytki

Weryfikacja tozsamosci na etapie zlecania i odbioru pracy

Utrzymywanie listy zleceniodawcow zawierajacej dane umozliwiajgce ustalenie
tozsamosci (np. nr dow. 0s.) niezaleznie od repertorium (dane usuwane po
odbiorze pracy)

Nieudzielenie
wymaganych prawem
informacji o
przetwarzaniu danych

Nieokreslony lub nieszczelny proces udzielania informacji
skutkujgcy mozliwoscia, ze osoba, ktérej dane dotyczg nie
zostanie prawidtowo poinformowana

Stosowanie standardowych formularzy papierowych zlecenia ustugi,
zawierajacych niezbedne informacje

Uwzglednienie wymaganych informacji w szablonach uméw
Zawarcie wymaganych informacji w formularzach internetowych

wymyslaj dalej ©




