RODO - jak sie przygotowac

Szkolenie w zakresie zmian w przepisach
dotyczgcych ochrony danych osobowych
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» Ustawa o Ochronie danych osobowych

* Rozporzgdzenie MSWIA z dnia 29 kwietnia 2004

» Rozporzgdzenie MAIC (powotania i odwotanie ABI)
* Rozporzgdzenie MAIC (rejestru zbiorow danych)

* Rozporzadzenie MAIC z dnia 11 maja 2015 (zadania ABI)

* ROZPORZADZENIE PE | RADY (UE) 2016/679 z dnia 27
kwietnia 2016 r. (Start — 25.05.2018)

* NOWA Ustawa o Ochronie danych osobowych (w Sejmie)

* Nowelizacja ponad 130 ustaw (lipiec?)
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NOWA Ustawa o Ochronie danych osobowych:

« Zasady powotania Prezesa Urzedu Ochrony Danych
Osobowych

« PUODO bedzie nadal przeprowadzac kontrole

« PUODO bedzie doradzac

« PUODO bedzie kwalifikowa¢ Kodeksy postepowania
(branzowe standardy ochrony danych osobowych)

« PUODO bedzie kwalifikowac jednostki certyfikujgce
« PUODO bedzie naktadac kary administracyjne
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Naruszenie praw i wolnosci osob
*szkoda majgtkowa, finansowa, znaczna szkoda gospodarcza lub
spoteczna

«dyskryminacja, kradziez tozsamosci, oszustwo dot. tozsamosci
*naruszenie dobrego imienia

*naruszenie poufnosci / tajemnicy zawodowej

*poczucie utraty kontroli nad swoimi danymi

eujawnianie danych wrazliwych: poch. rasowe, etniczne, poglgdy
polityczne, wyznanie, Swiatopoglgd, przynaleznoSc¢ zwigzkowa,

dane genetyczne, dotyczgce zdrowia, seksualnosci, wyrokow
Skazujgcych | naruszen prawa
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RODO - nowe podejscie do ochrony danych

Art 24 Obowigzkiem administratora jest wdrozenie odpowiednich
srodkow technicznych i organizacyjnych adekwatnych do ryzyka
naruszenia praw lub wolnosci osob fizycznych.

Powyzsze srodki (zabezpieczenia) muszg wynikac z
przeprowadzanej cyklicznie oceny ryzyka.

UODO bedzie rozliczac Administratorow z zasadnosci
stosowania zabezpieczen !!!

Domysina ochrona danych - dane osobowe nie mogg bycC
domyslnie powszechnie dostepnie i muszg byC zabezpieczone
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RODO - nowe podejscie do ochrony danych

*Obecna ustawa stawia konkretne minimalne wymagania
systemom informatycznym oraz zgda opracowania konkretnych
procedur

‘RODO

— nie stawia zadnych konkretnych wymagan systemom i nie wymienia
zadnych obowigzkowych procedur

— naktada na ADO obowigzek samodzielnej oceny witasnych operac;ji
przetwarzania i dokonania odpowiednich zabezpieczen

— nie wymienia zadnych obowigzkowych zabezpieczen

— wymaga, by wdrozone przez ADO lub procesora zabezpieczenia byty
adekwatne do ryzyka i zeby proces prowadzacy do wdrozenia takich a
nie innych zabezpieczen byt udokumentowany
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Dane osobowe - wszelkie dane osoby, ktorej tozsamos¢
mozna (bez nadmiernego wysitku) bezposrednio Ilub
posrednio, jednoznacznie okreslié.

Dane osobowe zwykfe:

 |[dentyfikujgce:

* imie, nazwisko, adres, telefon, PESEL, nr dokumentu
tozsamosci itp.

» Pozostate (wszystko co jest zwigzane z juz zidentyfikowang
lub mozliwg do zidentyfikowania osobg):

« stan majgtkowy, wyksztatcenie, kariera zawodowa,
preferencje konsumenckie, rodzina, wyglad, historia
zakupow, miejsca pobytu itd. itd. itd.
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Dane osobowe wrazliwe:

*pochodzenie rasowe lub etniczne
*poglady polityczne, religijne, swiatopoglad
*przynaleznosc zwigzkowa

stan zdrowia (fizycznego i psychicznego)
*kod genetyczny

«zycie i preferencje seksualne

*dane biometryczne

dane dotyczgce skazan, orzeczen o ukaraniu i mandatow
karnych, a takze innych orzeczen wydanych w postepowaniu
sgdowym lub administracyjnym
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Przetwarzanie danych — operacje na danych osobowych, jak:
wglad, zbieranie, tworzenie, modyfikowanie, usuwanie
archiwizacja, tgczenie, udostepnianie, przesytanie, itp.

Profilowanie — grupowanie danych osob np. ze wzgledu na
majetnosc, zdrowie, preferencje zakupowe, zainteresowania,
lokalizacje lub przemieszczanie sie (Clubcard Tesco, reklamy
googla, profile bezrobotnych w PUP)

Pseudonimizacja — zamiana danych osobowych na kod, aby
,Nikt z zewnatrz” nie mogt przypisac go do konkretnej osoby bez
uzycia zabezpieczonego ,klucza” (wysytanie zakodowanych
probek dawcow do badan laboratoryjnych)
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Organ Nadzorczy = Prezes Urzedu Ochrony Danych
Osobowych

Administrator - organ, jednostka organizacyjna, podmiot lub
osoba, decydujgca o celach | srodkach przetwarzania danych
osobowych (osoba, przedsiebiorca, firma, organizacja)
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Przetwarzanie danych jest dopuszczalne tylko wtedy, gdy:

1) osoba, ktorej dane dotyczg, wyrazi na to zgode, chyba ze chodzi o
usuniecie dotyczgcych jej danych;

2) jest to konieczne do realizacji umowy, gdy osoba, ktdrej dane dotycza,
jest jej strong lub gdy jest to niezbedne do podjecia dziatan przed zawarciem
umowy na zadanie osoby, ktdrej dane dotycza;

3) jest to niezbedne dla zrealizowania uprawnienia lub spetnienia obowigzku
wynikajgcego z przepisu prawa;

4) jest niezbedne do wykonania okreSlonych prawem zadan realizowanych
dla dobra publicznego;

5) jest to niezbedne dla ochrony zywotnych interesow osoby, ktérej dane
dotyczg lub innej osoby fizycznej

6) jest to niezbedne dla wypetnienia prawnie usprawiedliwionych celow
realizowanych przez administratorow danych albo odbiorcéw danych, a
przetwarzanie nie narusza praw i wolnosci osoby, ktorej dane dotycza.
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Klauzule informacyjne (bez wzgledu na podstawe prawna)
*nazwa | adres administratora

.cel przetwarzania

*dobrowolnosc¢ czy obowigzek podania danych

*podstawa prawna przetwarzania i okres przechowywania
sinformacje o prawie do zgdania usuniecia, ograniczenia
przetwarzania, do przenoszenia danych, cofniecia zgody
sinformacje o prawie wniesienia skargi do GIODO

sinformacje o profilowaniu

Administrator nie wykonuje obowigzku informacyjnego, gdy:
 osoba byta juz kiedys zapoznana z klauzulg informacyjng
 poinformowanie jest niemozliwe lub utrudni przetwarzanie
 ujawnitby tajemnice zawodowg lub ztamat prawo UE

Jak wykonac¢ wobec os6b obowigzek informacyjny?

klauzula w umowie, na kwestionariuszu, na Iinternetowym
formularzu rejestracyjnym, jako broszura lub ulotka, ew. ustnie
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Udostepnianie/ujawnianie - przekazanie danych pomiedzy
Administratorami

* jest czynnoscia przetwarzania

* musi odbywac sie na jakiejs podstawie prawnej
Powierzenie — zlecenie przetwarzania D.O. Podmiotowi
przetwarzajgcemu (w imieniu Administratora)

e pisemna umowa powierzenia lub inny instrument prawny

« W umowie nalezy okresli¢: przedmiot, charakter, cel i czas
trwania przetwarzania, rodzaj danych osobowych, kategorie
0sob, ktorych dane dotyczg, obowigzek swiadczenia przez
podmiot przetwarzajgcy pomocy administratorowi w
wykonywaniu jego obowigzkow, zasady kontroli podmiotu
przetwarzajgcego przez administratora

* W umowie nalezy zawrzecC obowigzki | prawa administratora
* podpowierzenie wymaga pisemnej zgody Administratora
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Prawo do usuniecia danych (,prawo do bycia zapomnianym”)
Osoba ma prawo zgdac usuniecia danych, jezeli:

.ustat cel przetwarzania

eodwotata zgode, zgoda wygasta, wyrazita sprzeciw

edane osobowe byty przetwarzane niezgodnie z prawem
*muszg zostac usuniete z powodow przepisow prawa

*dane zebrano w zwigzku z oferowaniem ustug komercyjnych

Prawo do przenoszenia danych

Osoba ma prawo uzyskac swoje dane od administratora w
formie sformatowanego dokumentu/pliku i ma prawo nakazac
przestanie lub przestac te dane innemu administratorowi, jezeli:
przetwarzanie odbywa sie na podstawie zgody lub na podstawie
umowy lub w sposob zautomatyzowany( przeniesienie danych z
banku do banku, od operatora internetu do innego operatora, z
urzedu do urzedu)
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Prawo do prostowania danych
Prawo do dostepu do danych i uzyskania kopii

Prawo do ograniczenia przetwarzania
— zamiast usuniecia
— ,,przechowuj ale nic wiecej”

Prawo do sprzeciwu
— w niektérych sytuacjach
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Rejestr czynnosci przetwarzania (art. 30)

*obowigzkowy dla podmiotoéw z ryzykiem naruszenia praw osob
» obowigzkowy dla danych wrazliwych

- zalecany dla kazdego

* poufny

Dane w rejestrze:

a) dane administratora / wspotadministratorow

b) cele przetwarzania

c) opis kategorii 0sob oraz kategorii danych osobowych

d) kategorie odbiorcow ujawnione lub planowane

e) ew. przekazanie danych osobowych do panstwa 3-go

f) planowane terminy usuniecia danych

g) jezeli jest to mozliwe, ogodlny opis technicznych i
organizacyjnych srodkow bezpieczenstwa

Podmiot przetwarzajgcy takze prowadzi rejestr, ale ubzszy w
infromacje
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(z Rozp. UE) incydent / naruszenie ochrony danych:
przypadkowy lub niezgodny z prawem incydent taki, jak:
ezniszczenie, utrata, modyfikacja danych

(awaria dysku, nadpisanie plikow, kryptowirus)

*nieuprawnione ujawnienie danych

(wyrzucenie na Smietnik, wyciek internetowy)

‘nielegalny dostep do danych osobowych

(kradziez / sprzedaz danych)

(z Rozp. UE) Postepowanie z incydentami

* incydenty naruszajgce prawa i wolnosci osob bedg wymagac
zgtoszenia do GIODO w ciggu 72 godzin. (sfatszowanie danych,
utrata kontroli nad wtasnymi danymi osobowymi)

* tresC zgtoszenia: opis incydentu, konsekwencje, rozwigzania

* jesli skutki incydentu dotykajg ofiare, Administrator musi jg
poinformowac o incydencie

* obowigzek wewnetrznej rejestracji incydentow
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Od 2018 r. UODO bedzie naktada¢ administracyjne kary
pieniezne za naruszenia Rozporzadzenia UE

Kary do 10 min. EUR lub do 2 % jego catkowitego rocznego
swiatowego obrotu za naruszenia w zakresie: rejestrowania
czynnosSci przetwarzania, wspotadministrowania, wspotpracy z
UODO oraz z podmiotem przetwarzajgcym, upowazniania,
wdrozenia zabezpieczen, zgtaszania naruszen, oceny skutkow,
pracy IOD

Kary do 20 min. EUR, a w przypadku przedsiebiorstwa - w
wysokosci do 4 % jego catkowitego rocznego swiatowego obrotu
za naruszenia w zakresie: legalnosci przetwarzania, warunkow
zgod, celowosci, adekwatnosci, czasowosci, obowigzku
informacyjnego, praw o0sob, niezgodnego z prawem
przetwarzania oraz ochrony przed utratg, zniszczeniem lub
uszkodzeniem danych

Kary do 100.000 PLN dla podmiotow publicznych
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Obecnie - informacje przetwarzajg wylgcznie osoby
upowaznione. Administrator danych (lub wskazane przez niego
osoby) nadaje i odbiera upowaznienia do przetwarzania danych
osobowych oraz prowadzi Ewidencje Osob Upowaznionych.

RODO - kazda osoba podporzgdkowana administratorowi i
majgca dostep do danych osobowych przetwarza te dane
wytgcznie wedtug jego instrukcii.
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RODO - kazda osoba podporzgdkowana administratorowi i
majgca dostep do danych osobowych przetwarza te dane
wytgcznie wedtug jego instrukcji

[....] kazda osoba dziatajgca z upowaznienia administratora [....]
| majgca dostep do danych osobowych przetwarza je wytgcznie
na polecenie administratora [....]
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[....] kazda osoba dziatajgca z upowaznienia administratora
[....] | majgca dostep do danych osobowych przetwarza je
wytgcznie na polecenie administratora [....]

[....] any person acting under the authority of the controller or
of the processor, who has access to personal data, shall not
process those data except on instructions from the controller

..
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Proponowana metoda analizy ryzyka

Krok 5.
Reakcja na
wartosc

ryzyka

Krok 1. Wyznaczenie
zbioru do oceny R

A 4

Krok 2.
Wyznaczenie zagrozen

A

A 4

Przeniesienie | Unikanie

Krok 3. Wyliczenie

ryzyk dla zagrozen Redukcja Akceptacja
| ,

Krok 4. Poréwnanie Krok 6. Plan postgpowania

wyliczonych ryzyk Z ryzykiem

ze skalg Krok 7. Ponowna analiza

ryzyka
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Centralny element systemu
Proces ciggty (cykliczny)

Potrzebny do dokonania obowigzkowej oceny skutkow
przetwarzania danych osobowych, ale wczesniej: do
upewnienia sie, czy taka ocena jest w naszym przypadku
obowigzkowa

Potrzebny do spetnienia wymagania zabezpieczenia
adekwatne do ryzyka

23
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 Mowa nie o0 kazdym o ryzyku, a o tym zwigzanym z
naruszeniem praw | wolnosci osob ktorych dane dotyczg, w
szczegolnosci prawa do prywatnosci.

* Ryzyko rozpatrujemy
Z punktu widzenia tych osob

* Ryzyko moze wystgpi¢ w aspektach: dostepnosci,
integralnosci i poufnosci

24
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Wvliczenie ryzyka dla aktywow

POUFNOSC - Zapewnienie, ze informacja jest dostepna
wytgcznie dla osob uprawnionych

INTEGRALNOSC - Zapewnienie, Zze dane nie zostaty zmienione,
dodane lub usuniete w nieautoryzowany sposob (zaufanie do
danych)

DOSTEPNOSC - Zapewnienie, Zze upowaznione osoby mogg z
nief sSkorzystac w danym miejscu i czasie.

25
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* (C)onfidentality - poufnosc¢
* (I)ntegrity - integralnosc¢

* (A)vailability - dostepnosc¢
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Inwentaryzacja (Klasyfikacja i kontrola aktywoéw)

Aktywa:

*Procedury, kodeksy, polityki, zasady

*Media (zasilanie, tgcznosc)

«Qutsourcing

Oprogramowanie (wtasne/zakupione) do przetwarzania danych
Infrastruktura IT (sie€ wraz z elementami, poczta, Internet)
Infrastruktura (obiekty, biura, transport)

*Pracownicy i wspotpracownicy

27
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Wyvznaczenie zagrozen i podatnosci

ZAGROZENIE - Potencjalna przyczyna niepozgdanego
incydentu, ktorego skutkiem moze byc szkoda dla systemu lub
instytucji.

PODATNOSC - Stabo$¢ systemu, ktéra moze by¢ wykorzystana
przez zagrozenie

Zagrozenia srodowiskowe (naturalne), losowe
a. Pozar obiektu/pomieszczen

b. Zalanie wodg dokumentow/serwera/komputerow
c. Braki zasilania

d. Utrata tgcznosci telefonicznej / internetowe;

e. Zamieszki gospodarcze / spoteczne / polityczne 28
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Zagrozenia losowe, wynikajgce z przypadku (nie z dziatan
zamierzonych)

a. Awarie serwera / komputerow / oprogramowania
systemowego / aplikacji biznesowych

b. Pomyiki informatykow, uzytkownikow
c. Utrata nosnikow przenosnych
d. Zagubienie / porzucenie danych poza organizacja

e. Utrata kluczowych pracownikow

29
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Zagrozenia wynikajace z dziatan zamierzonych (umysinych)
a. Wiamanie do systemu informatycznego

b. Wiamanie do obiektu/pomieszczen

c. Kradziez danych / komputerow

d. Nieautoryzowany dostep do systemu

e. Ujawnienie tajemnicy przedsiebiorstwa lub Danych
Osobowych osobom nieupowaznionym

f. Szpiegostwo / podstuchiwanie danych

g. Swiadome zniszczenie lub sfatszowanie dokumentéw/danych

30
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Wvliczenie ryzyka

RYZYKO —Wskaznik informujgcy jednoczesnie o:

- prawdopodobienstwie wystgpienia zagrozenia, ktore
wykorzysta podatnos¢ zasobu lub grupy zasobow, powodujgc
utrate poufnosci, integralnosci lub dostepnosci danych
osobowych w takim stopniu, ze naruszy prawa i wolnoSci 0sob,
ktorych dane sg przetwarzane.

- stopniu (wadze) naruszenia tych praw

31
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Krok 4. Porownanie wyliczonego ryzyka ze skalg

Ryzyko (R) wyliczone z formuty R= P*S

1-2, to ryzyko pomijalne i akceptowalne (akceptujemy)
3-6, to ryzyko jest opcjonalne (akceptujemy albo obnizamy)
9, to ryzyko jest nieakceptowalne (musimy obnizy¢)

Krok 5. Reakcja na wartos¢ wyliczonego ryzyka

Przeniesienie
Unikanie
Redukcja

Krok 6. Plan postepowanie z ryzykiem
Krok 7. Ponowna analiza ryzyka
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Wybor wariantow postepowania z ryzykiem
Akceptacja —akceptacja ryzyka dla poziomu
Przeniesienie —przerzucenie ryzyka (outsourcing, ubezpieczenie)

Unikanie —eliminacja dziatan powodujacych ryzyko (np. zakaz
wynoszenia komputerow przenosnych poza biuro)

Redukcja —zastosowanie zabezpieczen w celu obnizenia ryzyka
Plan postepowania z ryzykiem (przyktad)

Analiza ryzyka stwierdza: Zagrozenie (kradziez) moze
wykorzysta¢ podatnosc¢ (niechronione przechowywanie danych) z
prawdopodobienstwem srednim (2). Skutki (straty) wysokie (3).
Ryzyko: 6. Decyzja: redukcja -

Plan (podstepowanie) : Opracowac i wdrozyc¢ polityke kluczy do
dnia ... Osoba odpowiedzialna: ... Dokona¢ ponownego
oszacowania ryzyka do dnia ... 33
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Procedura zarzadzania ryzykiem

Opis czynnosci podejmowanych w ramach analizy ryzyka
(inwentaryzacja aktywow, szacowanie ryzyka, decyzje itp.);
przypisanie odpowiedzialnosci

Wyniki poszczegélnych etapow — inwentaryzacja, arkusze
analizy ryzyka, podejmowane decyzje wraz z uzasadnieniem

Plany postepowania z ryzykiem

Lista biezgcych | zakonczonych planow (kto, co, na kiedy, jak
mierzyC), dokumentacja przebiegu kazdego planu (co zrobiono,
co zaplanowano)

34
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GRUPY ZAGROZEN

 Ataki socjotechniczne
 Ataki na infrastrukture

« Ztosliwe oprogramowanie
« Zagrozenia dla sprzetu

« Zagrozenia dla danych
 Bltedy ludzkie

« Zagrozenia dla ciggtosci biznesowej
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* Inzynieria spoteczna:
Metody wprowadzania w btad rozmoéwcy lub odbiorcy
komunikatu w celu wyludzenia lub nakfonienia do dziatan

* Przykiady socjotechnik: "
Wytudzenia metoda ,,na Czesc!
wnuczka”, kradzieze Dzwonig z
samochodow ,,na dziatu IT_
stiuczke”

* Przyktady atakow
socjotechnicznych:
phishing, clickjacking,
scam, ataki telefoniczne,
podrzucanie nosnikow




« SCAM - oszustwo polegajace na wzbudzeniu u kogos
zaufania, a nastepnie wykorzystanie tego zaufania do
wytudzenia pieniedzy lub innych sktadnikow majatku.

« Osoba wzbudzajaca falszywe zaufanie zwykle dziata na
jedna z ludzkich cech charakteru, zarowno negatywnych,
jak i pozytywnych, takich jak: pycha i chciwosgc, ale tez
empatia i altruizm.

Drogi Uzytkowniku!

Kto$ probowat przejgc Twoje konto w serwisie Facebook.

Aby temu zapobiec wygenerowaliSmy nowe hasto do Twojego konta.
Udaj sie pod Adres hitp://www.c e tk/

Aby w peini bezpiecznie odzyskaé swoje konto

Postepuj zgodnie z instrukcjami zawartymi na stronie.

Z Powazaniem Facebook Group
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PODSZYWANIE SIE
* Maile, w ktorych intruz podaje sie za kogos kogo znamy

 Rozmowy telefoniczne, w ktorych intruz podaje sie za
kogos, kim nie jest (np. pracownika znanej instytucji)

 Sieci spotecznosciowe, w ktorych intruz zakliada konto
wykorzystujac czyjes imie i nazwisko

« SMSy, w ktérych intruz fatszuje numer nadawcy
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PHISHING

] , ] Informacie o uzytkowniku
Mail z prosba o zalogowanie.

Informacja wygladajaca na
wiarygodna, pochodzaca od

ames Bond

Nazwa:

znanej osoby. Organi

o Adres e-mail: it(@> pl
0d: NEES—
Data: Thursday, May 28, 2015 10:23 &M
Temat: logowanie do portalu

Szanownl Panstwao,

w Zwigzku z przygotowaniami do uruchomienia nowego portalu intranetoweqo
prosze o probe logowania pod ponizszym adresem.

Prosze wybrac opcje "komputer stuzbowy" | podac wtasng nazwe uzytkownika
oraz hasto (te same, ktdre uzywane sg do logowania w systemie windows).

http:/intranet pl
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ATAKI SOCJOTECHNICZNE

Uruchamianie lustrzanych serwiséw bedacych kopiami
prawdziwych portali w celu przechwycenia danych
logowania, numerow kart kredytowych itp.

= alleqgro
zaloguj sie

login lub e-mail

hasto

zaloguj sig nie pamietasz hasta?

http://www.allegro.home.ro/spol/enter Iogin.html
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CYBERSQUATTING (domainsquatting, typosquatting) —
rejestrowanie domen internetowych w celu przekierowania
ruchu, podszywania sie lub odsprzedazy

PRZYKLADY:
- www.rnbank.pl zamiast www.mbank.pl

- WWW.PKO.pl zamiast www.PKO.pl

* wvvw.onet.pl zamiast www.onet.pl
- wwwallegro.pl zamiast www.allegro.pl
- www.allegro.pl zamiast www.allegro.pl

uzyto 2 duze ,,i”
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CLICKJACKING - przechwytywanie interakcji uzytkownika
ze strong WWW poprzez natozenie na nig niewidocznej
warstwy

r
l

- ]

Fatszywa strona
przeprowadzajgca atak

Strona atakowana

© NINIEJSZE MATERIALY SA WELASNOSCIA PRO FACILIS Wojciech Marciniak. POWIELANIE, PRZEKAZYWANIE STRONIE TRZECIEJ BEZ ZEZWOLENIA JEST ZABRONIONE. 42



NAKLANIANIE DO WYKONANIA NIEBEZPIECZNYCH
CZYNNOSCI

W il 895 W 08:18

- Uruchamianie zatacznikow ol

* Wpisywanie komend [) UWAGA! X

* Instalowanie i uruchamianie GO gle

nieznanych narzedzi Twoja bateria zostata .
uszkodzona przez (6) wirusow!

Wykrylismy, ze Twoj telefon Samsung
= = = Galaxy S5 Jest w 28.1% USZKODZONY z
¢ OdWIdean Ie n IeznanyCh StrOn powadu (6) szkodliwych wiruséw z
ostatnio odwiedzanych stron dla
doroskych. Wkrotce uszkodzi on kartg
SIM Twojego teleforu | zniszczy Twoje
kontakty, zdjecia, dane, aplikacje itd.

* Dziatania w sieciach
spotecznosciowych

4 minuti 32 sekund

Jesli nie usuniesz wirusa natychmiast spowoduje on
bardziej powazne zniszczenia w Twoim telefonie. Oto,
co musisz zrobi¢ (krok po kroku):

 Lancuszki
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NIEZNANE NOSNIKI DANYCH

* Brak ostroznosci uzytkownikow
w postepowaniu ze ,,znalezionymi”
nosnikami danych

* Brak mechanizmoéw weryfikacji
i zwiekszone zaufanie dla przesytek
otrzymanych poczta (np. karta z uszkodzonego aparatu
firmowego lub pendrive z danymi odzyskanymi z laptopa)
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ATAKI TELEFONICZNE

Przyktadowe scenariusze:

* Intruz przedstawia sie jako pracownik
dostawcy tgcza naprawiajacy usterke.
W celu weryfikacji skutecznosci swoich
dziatan prosi o sprawdzenie tgcznosci
z Internetem. Aby upewnic¢ sie, ze
predkos¢ polaczenia jest zgodna
Z umowag prosi o uruchomienie
okreslonej strony internetowej.

* Intruz przedstawia sie jako inzynier Microsoftu lub
programista dostawcy oprogramowania. Podsyta
»aktualizacje” lub prosi o udostepnienie pulpitu

© NINIEJSZE MATERIALY SA WELASNOSCIA PRO FACILIS Wojciech Marciniak. POWIELANIE, PRZEKAZYWANIE STRONIE TRZECIEJ BEZ ZEZWOLENIA JEST ZABRONIONE. 45



LAMANIE | POZYSKIWANIE HASEL
* tamanie metodami stownikowymi i sitowymi

* Ujawnianie hasel

* Nieprawidiowe przechowywanie (karteczki, pliki)

« Odgadywanie zbyt stabych, najpopularniejszych haset
« Stosowanie domysinych haset producenta

« Stosowanie domysinych, czesto niewystarczajacych
polityk (np. 8 znakéw z 3 grup: ,,Grazynka1”)

« Stosowanie jednego hasta do wielu (czesto wszystkich)
systemow
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ATAKI MAN-IN-THE-MIDDLE
 Wykonanie ,,podstuchu” dla ruchu sieciowego poprzez
przejecie komputera lub dostep do lokalnej sieci

 Wykonanie ,,podstuchu” ruchu w otwartej sieci WIFI

* Przechwycenie ruchu, w tym np. hasta, pliki, rozmowy tel.

' =

——— -
Fa0/2

—

PC-C

FaO/3

\J

Attacker D

—_—

= e

—
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WIRUSY | TROJANY -

7 Brightest Latarki
kol Darmowe

* Wirusy — samokopiujgce poprzez potrzebuje dostepu do:
doklejanie do kodu plikow
wykonywalnych. Infekcja przez Q Lokalizacja v

pamieci przenosne lub sie€

(robaki sieciowe). (B8 Zdjecia/ multimedia / pliki

N\

¥y Aparat v
. TrOJ.any — zlosliwe apllke_lqe ®  informacie o polaczeni
udajgce oprogramowanie Wi-Fi
uzytkowe. Zawierajg ukryta B dentyfkator urzedzenial
funkcjonalnos$é¢, dziataja iormacie o potaczents
na szkode uzytkownika. (2] inne v
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BACKDORY

. ,,Tylne furtki” pozostawione w systemie przez intruza
w wyniku udanego ataku / wtamania lub przez
nieostrozne dzialania uzytkownika

* Uruchamiane automatycznie razem z systemem
umozliwiajg intruzowi ponowny dostep i statg kontrole
nad systemem

« Systemy z aktywnymi backdoorami (tzw. boty) stanowig
czesc¢ botnetow kontrolowanych przez intruza za pomoca

jednego serwera przekazujgcego rozkazy (CC — Command
and Control)
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KEYLOGGERY

« Oprogramowanie lub urzadzenia stuzgce do
przechwytywania tresci wpisywanych z klawiatury

« W formie urzadzenia muszg by¢ podpiete bezposrednio
do komputera ofiary, wymagaja zatem fizycznego dostepu
ale sg trudne do wykrycia bez inspekcji sprzetu

W formie oprogramowania mogg by¢ uruchamiane zdalnie
jako sktadnik backdoora, trojana lub niezalezne aplikacje

» Zbierane tresci wysylajg za pomocag sieci do intruza lub
zapisujg w pliku zlokalizowanym lokalnie lub np. na
serwerze FTP
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RANSOMEWARE

P Cryptolocker

« Oprogramowanie blokujace
dostep do plikow lub systemu
| zagdajace oplaty w zamian za
jego przywrdcenie

Your personal files are encrypted!

Your important files encryption produced on this computer: photos, videos,
documents, etc. Here is a complete list of fencyptdﬁ! dycuca pesunlyvafy
this.

E cryption was produced using a unique publc key RSA-2048 generated for this
computer. To decrypt files you need to obtain the private ky

Th ngl copy of the private key, which wil alow you to decrypt the files, located
ret server on the Internet; the server will destroy the key after tlrne
sp ﬁd this windaow Aftettht obody and never will be able to e fles...

T obtain the ey for this computer, which will automatically decrypt files, you
eed to Day 300 USD I 300 EUR / similar amount in another curency,

Click «Next» to select the method of payment and the curency.

%
B 1
Any attemp tl or damage tl software will lead to the nediate

Private key will be destroyed on de: ( actiol ftl p L key by se|

 Rozpowszechniane w formie s
zatgcznikow do poczty lub 95156 35
zainfekowanych witryn www

z uzyciem socjotechnik

* Bardzo szybko rozwijajace sie i trudne do wykrycia przez
typowe oprogramowanie antywirusowe
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EXPLOITY

« Oprogramowanie stuzace do przetamywania zabezpieczen
wykorzystujgce znane luki w systemach

* Moze by¢ aktywowane zdalnie przez intruza, nie wymaga
interakcji ze strony ofiary

« Wynikiem jego dziatania jest najczesciej uzyskanie dostepu
do zdalnego systemu, zwiekszenie posiadanych uprawnien
lub zdalne wykonanie kodu na systemie / urzadzeniu (RCE)

* Moze byc zintegrowane w tzw. exploitpacki, ktore zawieraja
catag game exploitow i aktywuja odpowiednie z nich po
rozpoznaniu wersji systemu lub np. przegladarki www
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Kradziez / zniszczenie — kradziez komputerow w organizacji i
laptopow poza nig, uszkodzenie sprzetu na skutek przepiecia,
czy upadku

Pozar / eksplozja — pozar serwerowni, wybuch gazow
technicznych

Zalanie — np. powodz, peknieta rura kanalizacyjna, zalanie
kawg
Przegrzanie — wysoka temperatura w serwerowni

Awaria zasilania — skoki napiecia / przerwy w dostawie

Awaria sprzetu — awaria dyskow, modutow, ptyty gtowne,
sterownikow, routerow
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Nieuprawniony dostep — nadane zbyt wysokie uprawnienia
uzytkownikom lub brak kontroli nad dostepem do plikow

Nieuprawniona modyfikacja / usuniecie — moze miec
rowniez charakter niezamierzony lub by¢ efektem pomyiki

Nieuprawnione kopiowanie danych — technicznie trudne
do zabezpieczenia

Kradziez danych lub nosnikow
Utrata danych dostepowych (hasta, klucze, certyfikaty)

Btad / awaria oprogramowania — uszkodzenie bazy danych
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Brak / btedy w wykonywaniu kopii bezpieczenstwa —
dorazne lub za rzadkie wykonywanie Kopii, btedy podczas
procesu wykonywania kopii, kopie dostepne bez zabezpieczen

Udostepnianie danych osobom nieupowaznionym —
upublicznienie danych w przestrzeni publicznej, dostep przez
internet, przestanie informacji do osoby nieupowaznionej

Nieprawidiowe / brak procedur niszczenia nosnikow z
danymi — wyrzucenie uszkodzonych nosnikow bez ich
Zniszczenia, wyrzucenie niezniszczonych pendrive, DVD

Nieprawidtowe / brak procedur napraw w serwisach
zewnetrznych — naprawa sprzetu z nosSnikami w serwisie bez
Standardu bezpiecznej naprawy | bez umowy bezpieczenstwa
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Nieprzestrzeganie procedur i zasad — Swiadome naruszenie
procedur, np. niewylogowywanie sie z systemu,
przekazywanie haset koledze

Pomyiki — bfgd ludzki wynikajgcy z pospiechu lub nieuwagi
Brak swiadomosci

Brak wiedzy — nieprzeszkolony personel

Btedy projektowe / konfiguracyjne — bfedy programistow
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Brak aktualnej dokumentacji — utrudnia przywracanie
Srodowiska i zarzgdzanie nim gdy np. odejdzie informatyk

Nieprawidiowe / brak umowy o wspotpracy — brak
odpowiedzialnosci stwarza ryzyko braku starannosci

Nieprawidiowe / brak umowy gwarancyjnej lub wsparcia
serwisowego — umowy wymagajg przedtuzania

Upadek firmy outsourcingowej lub dostawczej — ryzyko
braku zastepstw, np. dla hostingodawcy poczty, dla wsparcia
do zakupionej aplikacji

Awaria faczy telekomunikacyjnych
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. |
WAIMS
SYSTEMY ANTYWIRUSOWE | ANTYSPAMOWE

* Dziatajg na bazie sygnatur i badania zachowania programu
po jego uruchomieniu

* Wciaz niezbedne ale nie stanowia juz wystarczajacej
ochrony

* Wystepowanie: urzadzenia koncowe (komputery, telefony,
tablety), serwery, sktadnik innych urzadzen sieciowych

* Przybierajg tez bardziej zaawansowana postac np.
systemow typu sandbox
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SZYFROWANIE

* Pozwala zabezpieczyc¢ tresci przed nieuprawnionym
dostepem nawet w przypadku ich przechwycenia

« Szyfrowanie na poziomie ruchu sieciowego (np. HTTPS,
poczta)

« Szyfrowanie na poziomie dysku twardego BitLocker dla
systemu Windows (nie uzywamy TrueCrypta!)

* Szyfrowanie na poziomie plikow (np. 7zip)

« Szyfrowanie na poziomie catej bazy danych lub wybranych
pol w bazie
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HARDENING

* Tzw. ,,utwardzanie” systemow polega na podnoszeniu
domysinego poziomu bezpieczenstwa

« Zmiana domysinej konfiguracji

» Wiaczenie szyfrowania

« Zmiana domysinych haset

* Wylaczenie niepotrzebnych funkcji i ustug

* Bazuje na dobrych praktykach lub standardach

* Przyktady: dodatki noscript i adblocker do przeglagdarek
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ZARZADZANIE AKTUALIZACJAMI
 Wymuszanie automatycznych aktualizacji

« Co najmniej aktualizacje krytyczne i z kategorii security

/N
v

Windows Server
Update Services
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SYSTEMY BACKUPU | ARCHIWIZACJI
* Nie tylko dane i programy: konfiguracje, licencje, hasta

* Uwzgledniamy ryzyka zwigzane z nosnikami, np. trwatos¢
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ZASILACZE AWARYJNE (UPS) /
AGREGATY PRADOTWORCZE

Moc i czas pracy dostosowane do mocy urzadzen
podtrzymywanych i czasu ich wytaczania

Podtrzymanie do 30 min pozwoli na bezpieczny zapis
danych i wylgczenie urzadzen

Bypass — mozliwos¢ pracy w przypadku awarii UPS-a

UPS - sprawdzamy regularnie czy nie ma spadkow mocy
— to jest akumulator, przeglady serwisowe

Agregat — regularny przeglad i odpalanie, wymieniamy
| uzupetniamy paliwo
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SYSTEMY ALARMOWE /
ZABEZPIECZENIA ANTYWLAMANIOWE

* Drzwi, zamki, kraty — utrudniajg fizyczny dostep

« System alarmowy — informuje o prébie albo przetamaniu
zabezpieczenia i dostepie do chronionego miejsca

 Te zabezpieczenia dziatajg na zasadzie ,,i” nie ,,albo”
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SRODKI OCHRONY - TECHNICZNE

SYSTEMY P. POZ i AUTOMATYCZNEGO GASZENIA

Urzadzenia Czujki pozaru Sygnalizacja
gaszace F poZaru
— R UWAGA !
SPusCIS
ES2CZEN g

Reczne
strowanie
gaszeniem

. DTN _ '
v, .. .

=g .
-
-
.
-
-
.
-

Centrala
sterujgca
gaszeniem m
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PROCEDURY NISZCZENIA NOSNIKOW

Wbrew pozorom fizyczne uszkodzenie nosnika jest
czesto niewystarczajace

Miotek lub wiertaka uszkadzajg nosnik (urzadzenie) ale nie
100% zawartych na nim danych

Ztamana ptyte CD/DVD da sie odczytac

Usuwanie, formatowanie, nadpisywanie rowniez nie s3a
wystarczajgco skuteczne

Korzystamy z dedykowanych narzedzi (np. DiskWipe)
lub ustug firm zewnetrznych

Nie uzywamy zwyktych niszczarek do danych szczegoélnie

u
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PROCEDURY NAPRAW W SERWISACH ZEWNETRZNYCH

 Komputery wysytamy bez dyskéw, urzgdzenia mobilne
bez kart pamieci

 Moze byc¢ konieczne zawarcie specjalnej klauzuli w
umowie gwarancyjnej, nalezy na to zwroci¢ uwage przy
zakupach

« Gdy nie ma takiej mozliwosci korzystamy z szyfrowania
dysku / karty pamieci i wysylamy sprzet nie podajac hasita

« Gdy nie ma innych mozliwosci, poszukajmy serwisu,
ktory przyjedzie do nas (umowy gwarancyjne on-site)
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ZALECENIA DOTYCZACE HASEL

Stosuj raczej diugie niz bardzo skomplikowane hasta
Stosuj znaki z réznych grup (litery, cyfry, znaki specjalne)
1 konto - 1 unikalny login - 1 unikalne hasto

Regularnie zmieniaj hasta i obowigzkowo po incydencie
Nie udostepniaj maila, ktérym resetujesz hasto

Nie stosuj oczywistych pytan / odpowiedzi w procesie
odzyskiwania hasta

Uzywaj menedzerow haset
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ZALECENIA DOTYCZACE HASEL

Przyktady niepoprawnych haset:

madzia321, Madzia/77, Madzia2015 — hasto zawiera imie

Imiona dzieci, matzonkow, numer rejestracyjny samochodu
data urodzenia, data bitwy pod Grunwaldem

bazujgce na stowach, nazwach, nazwiskach

Klawiaturowe: gwerty, 1gazxsw2, 123456

Przyktady dobrych haset

S33%$#Ddis$@12”? (zbyt trudne do zapamietania)
PieknyParostatkiemRejsik
Polska-Niemcy4:0

* jujotjitdm@)!$ = Ja Uwielbiam Jg Ona Tu Jest | Tanczy Dla

Mnie + 2014(z shiftem)
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ISP, HOSTING, CLOUD

* Mozliwosc¢ korzystania z doswiadczenia i infrastruktury
duzych i sprawdzonych dostawcow.

* Nie ufamy jednak bezgranicznie, btedy popeitniali nawet
najlepsi

« Korzystanie z ustug zewnetrznych moze byc¢
efektywniejsze i pozwala na przeniesienie niektorych

ryzyk

« Ustugi specyficzne, wymagajace duzego zaangazowania
i eksperckiej wiedzy moga by¢ tansze w utrzymaniu
u dostawcow (np. serwery poczty, www, DNS)

© NINIEJSZE MATERIALY SA WELASNOSCIA PRO FACILIS Wojciech Marciniak. POWIELANIE, PRZEKAZYWANIE STRONIE TRZECIEJ BEZ ZEZWOLENIA JEST ZABRONIONE.



UMOWY SERWISOWE

 Umowy SLA (Service Level Agreement) powinny
zawierac zapisy gwarantujgce okreslony poziom
dostepnosci (np. 99.9% w skali roku)

* W przypadku niedotrzymania gwarantowanego poziomu
mozliwos¢ dochodzenia odszkodowania

* Warto wyliczy¢ jakie odszkodowanie nam przystuguje
na podstawie umowy, zwrot 1/90 abonamentu moze
nie wystarczy¢ do pokrycia strat

* W przypadku duzych umow istnieje czesto mozliwosc¢
negocjowania warunkow
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